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OBIJETIVOS

Conocer los principios Estudiar las cualidades
de la imagen digital
como herramienta de

analisis.

tecnolégicos del
procesamiento digital
en aplicaciones
forenses.

Online con tutor personalizado.
Matricula abierta
6 Meses,280 h.
B645€ (495€ socios de la AEICF)

Diploma acreditativo avalado por la
Asociacion Espafiola de Imagen cientifica y forense.

Aprender los principios
legales, técnicos y
cientificos del analisis
forense de imagenes.

Matricula abierta

>>|NSCRIBETE

Practicar las técnicas
de anélisis forense,
asi como sus fases de
desarrollo.
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INTRODUCCION

El analisis forense de imagenes digitales constituye uno de los
mayores retos de la peritacion tecnologica e informatica. La
ausenciadeprotocolosdeanalisis, laescasezeineficaciadelas
herramientasdesoftwareyeldesconocimientogeneralizadodelos
principioscientificosytecnologicosdelaformaciondelaimagen
digitalsonalgunosdelos problemas quetodoperitotecnolagico
debe resolver.

El peritaje de imagenes digitales necesita de un estudio mas
allad de los aspectos informaticos de los archivos visuales. La
opticageomeétricayondulatoria, el estudio de los elementos de
hardwaredesensoresCCDyCMOS, loscélculosdeinterpolacion
colorimétrica, laconversion de la sefial analogica del sensoren
imagenesdigitalesRasterRGB, lossistemasdecompresion, los
artefactosvisuales, lafotogrametria. Tambiénabordaremoslos
principalesconocimientosrelativosalaaplicaciondelasultimas
tecnologias de Analisis Data Science/Big Data, a la préactica
pericial en materia de Ciencias Forenses & Criminalistica.

METODOLOGIA

* Apuntes, diapositivas y ejercicios disponibles para su
descarga.

¢ Todaslasclasesestanenformatovideodisponiblesentodo
momento.

¢ Cuestionarios de auto-evaluacion.

¢ Ejerciciosconpracticastutorizadasporelprofesoratravés
de video conferencia y escritorio compartido.

¢ Accesoalacoleccidndepublicacionescientificadela AEICF.

PROGRAMA

1) Principios legales del analisis forense de imagenes.
¢ El perito judicial
® La prueba pericial
* Principios legales
2) Introduccién a la fotografia cientifica.
* Fundamentos de la imagen cientifica.
¢ (Clasificacionde sistemasfotograficos segunsufuncion.
* Principios de Optica fotografica.
3) Fundamentos de la imagen digital.
* Imagen digital 2D.
» Imagenes Vectoriales.
» Imagenes Raster o mapas de bits.
¢ Tamanfo de imagen y numero de pixeles.
» Resolucion digital.
» Actuales resoluciones de trabajo.
» Algoritmos de interpolacion.
* Color digital.
» Modos de color.
» Profundidad de bits.
* Formatos de archivo y sistemas de compresion.
4) Procesado digital de imagenes tecnico-cientificas.
* Procesado de archivos RAW.
* Procesado y filtrado de las imagenes.
* Normalizacion, ecualizacion y gamma.
* Correccion de curvatura.
® Segmentacion y cuantificacion.
5) Técnicas avanzadas de mejora de imagen.
® Algoritmos de convolucion para eliminar desenfoquesy

efectos de movimiento.
¢ Eliminacion de tramas y texturas por medio de la
transformada de Fourier.

6) Calidad de imagen.

* Principios de la calidad objetiva de la imagen.
» Nitidez.
» Rango dinamico.
» Precision del color.
¢ Medidadelacalidaddeimagendeunsistemafotografico.

7) Obtencién de evidencias y flujo de trabajo.

¢ GestiondeevidenciasdigitalesseginelestandarUNEISO/
IEC 27037:2016.

¢ Aplicaciones de gestion, analisis y presentacion de
evidencias.

* Uso de Firmas PGP

¢ Certificacion, analisis y presentacion de evidencias
digitales con la plataforma PROBATIA.

8) Técnicas de analisis informatico de imagenes.
¢ Analisis de la integridad logica.
¢ Analisis binario y de metadatos.
¢ Determinar el origen y la autoria de las imagenes.

9) Técnicas de anélisis del contenido visual.
¢ Integridad de la imagen.

» Deteccion de clonados y fotomontajes.
» Analisis de artefactos.
¢ Obtencién de informacion.
» Analisis fotogrametrico.
» Analisis biométrico.
» ldentificacion de la fuente de la imagen.

10) Técnicas de andlisis de imagen en documentoscopia.
¢ Flujo de trabajo: captura y procesado de imagenes.
¢ Analisis de documentos a través de imagenes.

11) Analisis de imagen con inteligencia artificial.
¢ Fundamentos.

» Machine learning, Deep learning, IA generativa.
» Vision por computador.
» Algoritmos clasicos.
* Herramientas.
» Python.
» PIL, Open CV y sciki.
» Openface.
e Caso practico: reconocimiento facial automatico.
» Instalacion de las dependencias.
» Codificacion.
» ldentificacion.
» Meétricas de confianza.
* Riesgos y buenas practicas-
» Limites de la IA y errores frecuentes.
» Sesgo y sobreajuste.
» Cuestiones éticas y responsabilidad del perito.

12) Aplicaciones practicas del Analisis de Imagenes en

Ciencias Forenses & Criminalistica.
¢ |dentificacion Antropomeétrica.

» Reconocimiento Facial y Resefia Fotografica.
» ldentificacion Cadavérica.
¢ Termografia Forense.
¢ Determinacion por imagen de la Data de Muerte
¢ OtrasaplicacionesenCienciasForenses&Criminalistica

13) Elinforme pericial.

¢ Redaccion de informes pericial segun el estandar UNE
197010.
¢ Redaccion de informes con ayuda de IA.
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